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1 Einleitung

Die Toll Collect setzt zur Absicherung der E-Mail-Kommunikation ein zentrales E-Mail-
Encryption-Gateway (im Folgenden EEGW genannt) ein.

Durch dieses EEGW werden folgende Verschliisselungsmethoden unterstitzt:

e PGP,
e S/MIME,
e Secure Web-Mail via Webzugriff auf https://eemail.toll-collect.de.

Im Folgenden wird eine Kurzanleitung gegeben, wie Sie als Externer Kommunikationspartner
mit Toll-Collect-Mitarbeitern sicher per E-Mail kommunizieren.

2 Registrierung

Bei der ersten verschliisselten E-Mail die ein Toll Collect — Mitarbeiter Giber das EEGW an Sie
sendet, wird ein Registrierungsprozess ausgeldst. Sie erhalten eine E-Mail von secure-
email@toll-collect.de mit dem Hinweis, dass eine vertrauliche Nachricht an Sie versandt
worden ist (siehe Abbildung 1 - Abbildung 2).

Secure Email Message

il English Version:
From:

alexander.wendland@toll- TOLL COLLECT Alexander Wendland has sent you a secure message.
collect.de Please register to access the email.
To:
pap user 01@gmx.de You can register as follows:
Simply reply

« with a message signed with your S/MIME
certificate or
« with your OpenPGP key attached.

Deutsche Version:

Alexander Wendland hat Ihnen eine sichere Nachricht

gesendet. Bitte registrieren Sie sich, um die Nachricht If you don't have an S/MIME certificate or OpenPGP

uealen key you can use the following secure channel:
Sie kinnen sich wie folgt registrieren: .
Antworten Sie + WebMail (S5L)

For SSL registration please follow the link below with

« mit Ihrem S/MIME Zertifikat signiert oder your registration credentials.

« mit Threm OpenPGP Schliissel als Anhang.

Wenn Sie kein S/MIME Zertifikat oder OpenPGP A . Register
Schliissel besitzen, kénnen Sie die folgende sichere 5eg|s]tlgatmn Page: pap user 01@gmx.de
Variante nutzen: ser 1 Request your one-time
One-Time Password: assword
+ WebMail (S5L) password
SSL erfordert die Registration mit Hilfe der compulsory-statement
Registrationsdaten (unten).
Abbildung 2

Abbildung 1

Es gibt nun 3 Varianten wie Sie auf diese E-Mail reagieren konnen.

2.1 Variante 1 - PGP:

Sofern Sie im Besitz eines personlichen PGP-Keys sind antworten Sie auf diese Mail und
hangen lhren o6ffentlichen PGP-Schlissel als Anhang an die Antwort-E-Mail. Damit ist lhre
Registrierung bereits abgeschlossen.
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2.2 Variante 2 — S/IMIME:

Wenn Sie S/MIME zur E-Mail-Verschlisselung nutzen, antworten Sie ebenfalls auf die
Registrierungs-E-Mail und signieren ihre Antwort. Damit ist flr Sie die Registrierung ebenfalls
abgeschlossen.

2.3 Variante 3 — Secure-WebMailer:

Sollten Sie weder PGP noch S/MIME nutzen kdnnen, gibt es eine weitere Mdglichkeit, wie Sie
ebenfalls auf sicherem Wege E-Mails lesen kdnnen, die von Toll-Collect an Sie verschlisselt
gesendet worden sind. Hierzu missen Sie sich jedoch aktiv an dem Secure-WebMail-Dienst
anmelden. Klicken Sie hierzu auf den Link (,Request your one-time password®) in der
Regisstrierungs-E-Mail. Daraufhin wird lhnen ein Passwort zugesendet, mit dem Sie sich
einmalig anmelden kénnen.

Anforderung

Registration il
Passwort
TOLL COLLECT

service on the road

Damit Sie die vertrauliche Nachricht lesen kdnnen,
miissen Sie das folgende Passwort fiir die Registration
verwenden:

Passwort: zsjmvmkb

compulsory-statement

Abbildung 3

Rufen Sie nun mit Ihrem Browser die Adresse: https://eemail.toll-collect.de auf und melden Sie
sich an. Als Benutzername verwenden Sie ihre E-Mail-Adresse. Nach erfolgreicher Anmeldung
werden Sie direkt aufgefordert das Passwort zu andern. Wenn Sie |hr Passwort geandert
haben ist fir Sie der Registrierungsprozess abgeschlossen. Sie kbnnen sich ab sofort mit lhrer
E-Mail-adresse und Ihrem neuen Passwort anmelden.

3 E-Mails sicher empfangen / lesen / beantworten

3.1 Nutzung von PGP bzw. S/IMIME

Sofern Sie sich als PGP- bzw. S/MIME-Nutzer registriert haben, werden lhnen die
verschlisselten E-Mails direkt an Ihr Postfach zugestellt. Es sollte grundsatzlich keine weiteren
Einstellungen benétigen. Sie kénnen wie gewohnt mit lhrem Mail-Programm und ihrer
eingerichteten Mail-Verschliusselung arbeiten wie bisher.

Beachten Sie jedoch bitte, dass mit der Einfiihrung des EEGW bei Toll Collect neue Schliissel
(PGP und S/MIME) fur Toll Collect-Mitarbeiter generiert wurden. Der neue 6ffentliche PGP-
Key bzw. offentliche Teil des neuen S/MIME-Zertifikats wird standardmallig mit jeder
verschlisselten E-Mail als Anhang mitgeliefert.
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4 Weiterhin gibt es noch die Modglichkeit liber die Anmeldemaske
des Secure-WebMail-Dienstes offentliches Schlusselmaterial von
Toll-Collect abzurufen (siehe Kapitel 6 - Multi-Faktor-
Authentifizierung

Wechseln Sie nach der Anmeldung Uber die Registerkarten im oberen Bereich in die

~KontolUbersicht“ und anschlieRend Uber die linke Navigationsleiste in den Bereich ,Zweistufige
Verifizierung“ (siehe Abbildung 11).

44

TOLL COLLECT

service on the road

¥ Toll-Collect WebMail & Kontoiibersicht \j)

Kanal fiir sichere
Nachrichten Zwei-Faktor-Authentifizi i llung
Zertifikate Jedes Mal, wenn Sie sich einloggen, werden Sie zusitzlict fgefordert, einen E d
Einstellungen

Hinzufiigen
Zweistufige
Verifizierung Telekom Security - Sichere E-Mail Kommunikation

Passwort &ndern

Abbildung 11

Aktuell wird die Multi-Faktor-Authentifizierung optional angeboten (je nach Lage kann sich
dies jedoch auch noch auf verpflichtend andern). Jeder Benutzer kann daher noch selbst
entscheiden, ob diese Funktionalitat verwendet werden soll oder nicht. Durch Klick auf den
Button "Hinzufligen" wird die Einrichtung gestartet.

Hierzu versendet das System einen Verifizierungs-Link an die zum Konto gehdrende E-Mail-
Adresse.

Vs

TOLL COLLECT

service on the road
N Toll-Collect WebMail & Kontoubersicht @
Kanal fiir sichere

Nachrichten Die Verifikationsmail wurde erfolgreich versendet. Bitte klicken Sie auf den enthaltenen Link, um
fortzufahren.

Zertifikate

Einstellungen Zwei-Faktor-Authentifizierungseinstellungen

sich einlo werden Sie zusétzlich zu lhrem Passwort aufgefordert, einen Einmalcode

Zweistufige Jedes Mal, wenn Sie

Verifizierung

el z ngsapplikationDeaktiviert - =
Passwort Andern AuthentifizierungsapplikationDeaktivier Hinzufigen

Telekom Security - Sichere E-Mail Kommunikation

Abbildung 12

Offnet man den Link in der E-Mail, wird folgende Seite (siehe Abbildung 13) angezeigt (gof.
nach erneuter Anmeldung mit Username und Passwort).
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Kanal fiir sichere
Nachrichten
Zertifikate
Einstellungen

Zweistufige
Verifizierung

Passwort &ndern

N Toll-Collect WebMail & Kontotibersicht ¢

()

Zwei-Faktor-Authentifizierungseir

Jedes Mal, wenn Sie sich einloggen, werden Sie zusitzlich zu Ihrem Passwort aufgefordert, einen Einmalcode
einzugeben

AuthentifizierungsapplikationDeaktiviert
Schritt 1: Scannen Sie den untenstehenden QR-Code ein.
1 "‘"'

,_.‘l:*w
F‘;

Ll F.I‘-uf_ﬁlil

Schritt 2: Geben Sie den Code ein, den Sie in Ihrer Authenticator-App sehen.

Verifizierungscode:

Abbildung 13

Den QR-Code kann man nun in jede beliebige sog. OTP-App (z.B. FreeOTP+, Micosoft
Authenticator etc.) einlesen.

Von der Toll Collect IT-Sicherheit empfohlene OTP-Apps:

e Microsoft Authenticator (I0S/Android)
e FortiToken Mobile (I0S/Android)

o FreeOTP+ (I0S/Android)

e Aegis Authenticator (Android)

Von der Toll Collect IT-Sicherheit ausdriicklich nicht empfohlene OTP-Apps (die jedoch

trotzdem nutzbar sind):

e Google Authenticator (I0S/Android)

Danach werden in der App Einmal-Token generiert welche nur eine begrenzte Zeit giltig
sind. Diese sind nun bei jeder Anmeldung erforderlich. Den ersten kdnnen Sie verwenden

um die MFA zu aktivieren,

indem Sie diesen als Verifizierungscode eingeben.

V/ |

TOLL COLLECT

service on the road
Kanal fiir sichere
Nachrichten
Zertifikate
Einstellungen

Zweistufige
Verifizierung

Passwort andern

N4 Toll-Collect WebMail & Kontoibersicht @

Zwei-Faktor-Authentifizierungseinstellungen

Jedes Mal, wenn Sie sich einloggen, werden Sie zuséitzlich zu Ihrem Passwort aufgefordert, einen Einmalcode

AuthentifizierungsapplikationAktiviert

Telekom Security - Sichere E-Mail Kommunikation

Abbildung 14
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Offentliches Schlusselmaterial anfragen).

4.1 Nutzung des Secure-WebMail-Dienst

Sollten Sie zunachst keine eigene E-Mail-Verschlisselung einsetzen, kdnnen Sie den Secure-
WebMail-Dienst (https://eemeil.toll-collect.de) nutzen.

Nach der ersten Anmeldung erscheint folgende Ansicht:

Fl pep_user_01@gmx.de *

TOLL COLLECT 1

service on the road

2 ¥ Toll-Collect WebMail & Kontoiibersicht ®

Kanal fiir sichere

Ui i Einstellungen

Zertifikate
Benutzername: pgp_user_01@gmx.de
Einstellungen

Name: Vorname MNachname

Passwort &ndern
PGP User 1

Sprache: Deutsch -

E-Mail-Einstellungen

Persénliche E-Mail-Signatur festlegen

Kontakte automatisch im Adressbuch speichern

[¥ Gesendete Nachrichten speichern

Abbildung 4

Die oberen Reiterkarten (siehe 1 in Abbildung 4) nutzen Sie zum Wechsel zwischen dem
eigentlichen E-Mail-Dienst und der Kontoubersicht, in der Sie die Moglichkeit haben einige
Einstellungen vorzunehmen. Standardmafig ist als Kommunikationssprache ,Deutsch®
vorausgewahlt. Sollte dies anders gewollt sein, kdnnen Sie das hier &ndern.

Die linke Navigationsleiste (siehe 2 in Abbildung 4) kann genutzt werden um das Passwort zu
andern oder das grundsatzliche Verhalten und die verwendete Verschliisselungsmethode zu
wechseln (siehe Kapitel 5 - Verschlisselungsmethode).

Wechseln Sie in die WebMail — Ansicht und Sie werden E-Mails aufgelistet bekommen, die
von Toll-Collect — Mitarbeitern verschlisselt an Sie gesendet worden sind.
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il pgp_user_0l@gmx.de ~

TOLL COLLECT
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¥4 Toll-Collect WebMail & Kontoiibersicht @
. Sorti v
Neue Nachricht Q  sortieren
Posteingang alexander.wendland@toll-c... Wichtige Meldung - 08.04
Entwiirfe Telekom Security - Sichere E-Mail Kommunikation
Gesendete Nachrichten
Papierkorb
Kontakte
Neuer Ordner +
Abbildung 5

Hier kbnnen Sie die E-Malils lesen und auch beantworten. Sie haben hier die Moéglichkeit die
gesamte E-Mail als PDF oder auch einzelne Anhange der E-Mail herunterzuladen. Die
Verbindung zum Secure-WebMail-Dienst ist Giber lhren Browser verschliisselt und kann daher
ebenfalls als sicher angesehen werden. Auch der Download von Anhangen erfolgt somit
verschlisselt.

Bitte beachten Sie, dass Sie ausschliel3lich auf E-Mails antworten kdnnen bzw. neue E-Mails
nur an Toll-Collect interne Mitarbeiter verfassen kénnen mit denen Sie bereits sicher
kommuniziert haben.

Die Vorhaltezeit der E-Mails auf dem Secure-WebMail ist beschrankt (90 Tage). Der maximale
Postfachspeicher betragt 20 Mbyte. Daher sollten Sie die Download-Funktion nutzen, wenn
Sie die E-Mails Uber diesen Zeitraum hinaus bendtigen bzw. wenn lhr Postfach voll ist und Sie
Speicherplatz fur neue E-Mails schaffen missen.

F l pgp_user_01@gmx.de =

TOLL COLLECT

service on the road

¥ Toll-Collect WebMail & Kontoiibersicht ©)
e i [N ==l
Posteingang Von:  alexander.wendland@toll-collect.de

Entwiirfe

An:  pgp_user_01@gmx.de
Gesendete Nachrichten

Hallo Herr Testuser,

Papierkorb
nehmen Sie sich bitte die Zeit das Handout zu lesen.
Kontakte
Neuer Ordner + Mit freundlichen Grilen,
Alexander Wendland
Toll Collect GmbH
Betrieb Zentrale Systeme
IT Clahack -l
Abbildung 6
Version: 1.2 Dokumentenklassifikation: Seite 10 von 16
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Sofern Sie eine neue E-Mail erhalten, welche Sie tiber den Secure-WebMail abrufen kénnen
erhalten Sie an lhre hinterlegte E-Mail-Adresse eine Benachrichtigung.

Secure Email Message

Von: ‘ ‘
alexander.wendland @toll- ToLL CoLLECT
collect.de

An:

pgp user 0l@gmx.de

alexander.wendland@toll-collect.de hat Thnen eine

vertrauliche Nachricht gesendet, deren Sicherheitsstufe
eine verschlilsselte Ubermittlung erfordert.

Sie haben sich bereits zu einem fritheren Zeitpunkt am
Encryption Gateway registriert. Bitte nutzen Sie Thren
WebMail Account, um die Nachricht zu lesen.

Login

compulsory-statement

Abbildung 7

5 Verschlisselungsmethode andern / Aktualisierung von
Schlusseln
Sollten Sie im Laufe der Zeit eine Anderung an der von Ihnen festgelegten

Verschlisselungsmethode winschen, so kdnnen Sie dies einfach selbst tun. Hierzu missen
Sie sich zunachst am Secure-WebMail-Dienst (https://eemail.toll-collect.de) anmelden.

» Nutzer die sich initial per Antwortmail registriert haben, besitzen noch kein giltiges Login.
Nutzen Sie hierfir die Funktion ,Passwort vergessen?”, geben Sie Ihre E-Mail-Adresse ein
und lhnen wird ein neues Passwort zugeschickt mit dem Sie sich anmelden kénnen.

&4

TOLL COLLECT

service on the road

Passwort-Reset

(D) thre E-Mail-Adresse

Bitte geben Sie lhre E-Mail-Adresse ein, um lhr Passwort zuriickzusetzen.

Ihre E-Mail-Adresse

Abbrechen Néchster Schritt

Abbildung 8

Wechseln Sie nach der Anmeldung mittels den Registekarten im oberen Bereich in die
»Kontoubersicht“ und anschlieend Gber die linke Navigationsleiste in den Bereich ,Zertifikate“
(siehe Abbildung 9).
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B Toll-Collect WebMail & Kontoiibersicht

Kanal fiir sichere

Nachrichten Zertifikate

Zertifikate Sortieren

Einstellungen Aussteller Ausgestellt fur Gilltig bis v B

Passwort dndern PGP User 1 <pg... PGP User 1 <pgp_user_01@gmx.de>  23.07.2021 OpenPGP-
Schliissel

L Zertifikat importieren

¥ Mehr Informationen

Abbildung 9

V/ |

TOLL COLLECT

service on the road

pgp_user_0l@gmx.de ~

©

Hier haben Sie die Mdglichkeit ein neuen PGP-Key oder ein neues S/MIME-Zertifikat
hochzuladen. Dieser Schritt kann ebenfalls erforderlich werden, wenn die Giltigkeit Ihres
hinterlegten Schlisselmaterials abgelaufen ist.

Uber die linke Navigationsleiste sollten Sie die Einstellungen ,Kanal fiir sichere Nachrichten®
aufrufen und priifen, ob die gewtinschte Verschliisselungsmethode aktiviert ist.

;l pgp_user_01@gmx.de ~

TOLL COLLECT
service on the road
¥ Toll-Collect WebMail & Kontoiibersicht ®
Kanal fiir sichere
Nachrichten Kanal fiir sichere Nachrichten

Zertifikate

[e]

Einstellungen

Passwort dndern

¥ Mehr Informationen

¥ Mehr Informationen

@ !‘ lhr Postfach mit OpenPGP-Schlissel

Nachrichten werden mit Ihrem OpenPGP-Schliissel verschliisselt und direkt an lhr
Postfach gesendet.

¥ Mehr Informationen

Abbildung 10
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6 Multi-Faktor-Authentifizierung

Wechseln Sie nach der Anmeldung uber die Registerkarten im oberen Bereich in die
~KontolUbersicht* und anschlieRend Uber die linke Navigationsleiste in den Bereich ,Zweistufige
Verifizierung“ (siehe Abbildung 11).

4 -

TOLL COLLECT

service on the road

N Toll-Collect WebMail & Kontoiibersicht \:)

Kanal fiir sichere
Nachrichten Zwei-Faktor-Auth
Zertifikate Jedes Mal, wenn Sie sich einloggen, werden Sie zusétzlich zu Ihrem Passwort aufgefordert, einen Einmalcode

einzugeben|

AuthentifizierungsapplikationDeaktiviert
Zweistufige

Verifizierung Telekom Security - Sichere E-Mail Kommunikation

Einstellungen

Passwort &ndern

Abbildung 11

Aktuell wird die Multi-Faktor-Authentifizierung optional angeboten (je nach Lage kann sich
dies jedoch auch noch auf verpflichtend andern). Jeder Benutzer kann daher noch selbst
entscheiden, ob diese Funktionalitat verwendet werden soll oder nicht. Durch Klick auf den
Button "Hinzufligen" wird die Einrichtung gestartet.

Hierzu versendet das System einen Verifizierungs-Link an die zum Konto gehdrende E-Mail-
Adresse.

74 -

TOLL COLLECT

service on the road

N Toll-Collect WebMail & Kontotibersicht @\
Kanal fiir sichere
Nachrichten Die Verifikationsmail wurde erfolgreich versendet. Bitte klicken Sie auf den enthaltenen Link, um x
fortzufahren.
Zertifikate
Einstellungen Zwei-Faktor-Authentifizierungseinstellungen
Zweistufige Jedes Mal, wenn Sie sich einloggen, werden Sie zusitzlich zu Ihrem Passwort aufgefordert, einen Einmalcode
g 99! 2
Verifizierung einzugeben.

entifizierungs onD jiert S
Passwort &ndern AuthentifizierungsapplikationDeaktiviert Hinzufiigen

Telekom Security - Sichere E-Mail Kommunikation

Abbildung 12

Offnet man den Link in der E-Mail, wird folgende Seite (siehe Abbildung 13) angezeigt (ggf.
nach erneuter Anmeldung mit Username und Passwort).
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service on the road
Kanal fiir sichere
Nachrichten
Zertifikate
Einstellungen

Zweistufige
Verifizierung

Passwort &ndern

N Toll-Collect WebMail & Kontotibersicht ¢

()

Zwei-Faktor-Authentifizierungseir

Jedes Mal, wenn Sie sich einloggen, werden Sie zusitzlich zu Ihrem Passwort aufgefordert, einen Einmalcode
einzugeben

AuthentifizierungsapplikationDeaktiviert
Schritt 1: Scannen Sie den untenstehenden QR-Code ein.
1 "‘"'

,_.‘l:*w
F‘;

Ll F.I‘-uf_ﬁlil

Schritt 2: Geben Sie den Code ein, den Sie in Ihrer Authenticator-App sehen.

Verifizierungscode:

Abbildung 13

Den QR-Code kann man nun in jede beliebige sog. OTP-App (z.B. FreeOTP+, Micosoft
Authenticator etc.) einlesen.

Von der Toll Collect IT-Sicherheit empfohlene OTP-Apps:

e Microsoft Authenticator (I0S/Android)
e FortiToken Mobile (I0S/Android)

o FreeOTP+ (I0S/Android)

e Aegis Authenticator (Android)

Von der Toll Collect IT-Sicherheit ausdriicklich nicht empfohlene OTP-Apps (die jedoch

trotzdem nutzbar sind):

e Google Authenticator (I0S/Android)

Danach werden in der App Einmal-Token generiert welche nur eine begrenzte Zeit giltig
sind. Diese sind nun bei jeder Anmeldung erforderlich. Den ersten kdnnen Sie verwenden

um die MFA zu aktivieren,

indem Sie diesen als Verifizierungscode eingeben.

V/ |

TOLL COLLECT

service on the road
Kanal fiir sichere
Nachrichten
Zertifikate
Einstellungen

Zweistufige
Verifizierung

Passwort andern

N4 Toll-Collect WebMail & Kontoibersicht @

Zwei-Faktor-Authentifizierungseinstellungen

Jedes Mal, wenn Sie sich einloggen, werden Sie zuséitzlich zu Ihrem Passwort aufgefordert, einen Einmalcode

AuthentifizierungsapplikationAktiviert

Telekom Security - Sichere E-Mail Kommunikation

Abbildung 14
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7 Offentliches Schliisselmaterial anfragen

Da Sie zum Verschlusseln von E-Mails die jeweiligen offentlichen Schlussel der Empfanger
benttigen und diese moglicherweise noch nicht zugesandt bekommen haben, bietet das
Secure-WebMail die Mdglichkeit diese Schliissel bereitzustellen.

Hierzu verwenden Sie auf der Anmelde-Maske des Secure-WebMail-Dienstes
(https://eemail.toll-collect.de) die Funktion ,Offentliche Schiiissel anfragen® direkt unterhalb
des Anmelde-Buttons (siehe Abbildung 15 - Abbildung 16).

4

TOLL COLLECT

service on the road

Offentlichen Schliissel erfragen
lhre E-Mail-Adresse

pep_user_01@gmx.de

E-Mail-Adresse des Schlisselinhabers

sicherheit_tc@toll-collect.de

Offentlichen Schliissel erfragen

Abbrechen

Abbildung 15

V/ |

TOLL COLLECT

service on the road

Anfordern des &ffentlichen Schliissels erfolgreich.

2 Schliissel wurden gefunden, Sie erhalten diese per E-Mail.

Zurtick zur Anmeldung

Abbildung 16

Als Ergebnis wird lhnen eine E-Mail zugesandt, welche mit dem S/MIME-Zertifikat des
angefragten Empfangers signiert ist. Weiterhin ist der entsprechende 6ffentlichen PGP-Key
als Dateianhang der E-Mail beigefiigt.
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Ot Tawvt £ i Llharnriifar

| Digitale Signatur: Gltig X |es sffentlichen Schltssels - Na..
Betreff: ***Gecure_WebMail_Message*** Anforderung des offentlic a @
Von: Sicherheit_tc frei
Signiert von:  sicherheit_tc@toll-collect.de 1= 4 .‘:1’3

L . . A . [ J

j R \E)elft:jalﬁgﬁlsiw?llgd?gtur dieser Nachricht ist giiltig und Lo _’E Kategorien Bearbeiten Unsicher

d Klicken Sie auf "Details", um weitere Informationen zum 2 i

| Zertifikat zu erhalten, das fiir die digitale Signatur der Nachricht [Eben Zoom  GpgOL

verwendet wurde.

] ;

3 Detalls... Outlock den automatischen Download von Bildern in
I:‘Vor Fehlern in digital signierten Nachrichten vor dem Offnen warnen. !

Schlieh Gesendet: Do 05.12.2019 13:07
chlieBen
Cc
Betreff: ***Secure_WebMail_Message™* Anforderung des &ffentlichen Schliissels
Signiert von:  sicherheit_tc@toll-collect.de 2
_INachrlcht*' Sicherheit_tcasc
o
Abbildung 17

S/MIME-Benutzer kénnen diese Signatur direkt einem Kontakt zu weisen und sofort nutzen.
PGP-Nutzer sollten den 6ffentlichen PGP-Key in Ihre Verschlisselungs-Software importieren.

8 Einrichten von festen Kommunikationsregeln

Unter bestimmten Voraussetzungen ist es sinnvoll Uber die Einrichtung / Anpassung
vorhandener Regeln nachzudenken. Griinde kdnnten sein:

¢ in lThrem Unternehmen wird ebenfalls ein E-Mail-Ecryption-Gateway verwendet,
e eine grundsatzliche Verschliisselung soll zwischen bestimmten Adressen verpflichtend
eingerichtet werden,

Sollte dies der Fall sein, wenden Sie sich mit Ihrem Anliegen bitte an secure-email@toll-
collect.de.

Version: 1.2 Dokumentenklassifikation: Seite 16 von 16
AO - Offentlich


mailto:secure-email@toll-collect.de
mailto:secure-email@toll-collect.de

